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Politica de tratamiento y proteccién de datos personales

1. Objetivo

El objetivo del presente documento es desarrollar lineamientos para el acceso y decision
sobre los datos personales con el fin de garantizar su protecciéon en el Colegio Aleman
Humboldt de Guayaquil.

2. Alcance

Esta politica aplica al tratamiento de datos de cardcter personal que se recolectan,
tratan, transfieren y almacenan a través de los sistemas de procesamiento de datos fisicos o
digitales con los que se opera en el Colegio Aleman Humboldt de Guayaquil.

3. Definiciones

Anonimizacién: Es la aplicacién de medidas dirigidas a impedir la identificacion
o reidentificacién de una persona natural, sin esfuerzos desproporcionados.

Base de datos o ficheros: Es el conjunto estructurado de datos cualquiera que fuera la forma,
modalidad de creacidon, almacenamiento, organizaciéon, tipo de  soporte,
tratamiento, procesamiento, localizacién o acceso, centralizado, descentralizado o
repartido de forma funcional o geografica.

Consentimiento: Manifestacion de la voluntad libre, especifica, informada e inequivoca, por
el que el titular de los datos personales autoriza al responsable del tratamiento de los
datos personales a tratar los mismos.
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Dato biométrico: Dato personal Unico relacionado a caracteristicas genéticas heredadas o
adquiridas de una persona natural que proporcionan informacidn Unica sobre fisiologia o salud
de un individuo.

Dato genético: Dato personal Unico, relativo a las caracteristicas fisicas o fisioldgicas, o
conductas de una persona natural que permita o confirme la identificacién Unica de dicha
persona, como imagenes faciales o datos dactiloscdpicos, entre otros.

Dato personal: Dato que identifica o hace identificable a una persona natural, directa o
indirectamente.

Datos personales crediticios: Datos que integran el comportamiento econdmico de personas
naturales para analizar su capacidad financiera.

Datos relativos a la salud: Datos personales relativos a la salud fisica o mental de una persona,
incluida la prestacidon de servicios de atencién sanitaria, que revelen informacion sobre su
estado de salud.

Datos sensibles: Datos relativos a: etnia, identidad de género, identidad cultural, religién,
ideologia, filiacién politica, pasado judicial, condicién migratoria, orientacién sexual, salud,
datos biométricos, datos genéticos, datos relativos a las personas apatridas y refugiados que
requieren proteccion internacional, y aquellos cuyo tratamiento indebido pueda dar origen a
discriminacién, atenten o puedan atentar contra los derechos y libertades fundamentales.

Delegado de proteccion y tratamiento de datos: Persona natural encargada de velar o
supervisar el cumplimiento normativo al respecto, y que solo o conjuntamente con otros decide
sobre la finalidad y el tratamiento de datos personales.

Destinatario: Persona natural o juridica que ha sido comunicada con datos personales.
Titular: Persona natural cuyos datos son objeto de tratamiento.

Transferencia, cesion o comunicacion: Manifestacidon, declaracidn, entrega, consulta,
interconexidn, cesién, transmision, difusion, divulgacidn, o cualquier forma de revelacion de

datos personales realizada a una persona distinta del titular, responsable, o delegado del
tratamiento de datos personales.
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Tratamiento: Cualquier operacion o conjunto de operaciones realizadas sobre datos
personales, ya sea por procedimientos técnicos de caracter automatizado, parcialmente
automatizado o no automatizado, tales como: la recogida, recopilacidn, obtencién, registro,
organizacidn, estructuracidn, conservacion, custodia, adaptacién, modificacién, eliminacién,
indexacidn, extraccion, consulta, elaboracion, utilizacién, posesidn, aprovechamiento,
distribucidn, cesiéon, comunicacidn, o transferencia, o cualquier otra forma de habilitacién de
acceso, cotejo, interconexidn, limitacién, supresion, destruccion y, en general, cualquier uso de
datos personales.

Ley Organica de Proteccion de Datos Personales: Ley que norma el tratamiento de datos
personales realizado por empresas publicas y privadas, a fin de garantizar el derecho

constitucional de proteccion de datos personales, su abreviatura es LOPDP.

Proteccidn de datos: Es el derecho a la proteccidén de datos de caracter personal, que incluye
el acceso y la decisidon sobre informacién y datos de tal caracter, asi como su correspondiente
proteccioén.

Seguridad de los datos personales: seguridad de la informacidén en el ambito especifico de
informacidn clasificada como datos personales.

Vulneracion de la seguridad de los datos personales: Incidente de seguridad que afecta la
confidencialidad, disponibilidad o integridad de los datos personales.

4. Responsabilidades (Personas involucradas en esta politica)
Los responsables o cargos que intervienen en esta politica son:

- Director Administrativo Financiero.

- Coordinador IT

- Coordinador de Desarrollo.
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5. Politicas — Lineamientos — Normas

Para cumplir con el presente documento se deben ejecutar las siguientes politicas:
Integrantes del sistema de tratamiento y proteccion de datos personales

Son parte del sistema de tratamiento y proteccion de datos personales, los siguientes:

1. Titular;
2. Responsable de tratamiento y proteccion de datos personales; y,
3. Destinatario

Identificacion del titular de datos personales

01. Padres de familia.

02. Representantes legales de los estudiantes.

03. Apoderados econdmicos.

04. Estudiantes.

05. Colaboradores.

06. Terceros con los que el CAH mantiene una relacién de oferta o prestacién de servicios,
entre los que se incluyen proveedores, exalumnos, excolaboradores, entre otros.

Identificacion del responsable de tratamiento y proteccion de datos personales

Responsable del tratamiento: Asociacion Colegio Aleman Humboldt de Guayaquil
Numero de RUC: 0990110662001

Direccién: Los Ceibos Calle Dr. Héctor Romero 216 y Av. Dr. José Garcia Moreno
Numero de teléfono: (593 —4) 2850260

Delegado de proteccion y tratamiento de datos: Doris Santos

Correo electrénico: dsantos@larreayortiz.com
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Identificacion del destinatario de datos personales

Las categorias de destinatarios que recibirdn los datos personales son entidades como: brokers,
aseguradoras, centros médicos, proveedores de servicios de transporte, proveedores de
servicios tecnoldgicos, empresas de seguridad, empresas de alimentacidn, bancos, entre otros
sujetos a acuerdos de confidencialidad previamente establecidos.

Datos que se recolectan

1. El Colegio Alemdn Humboldt de Guayaquil a través de sus sistemas de procesamientos de
informacidn, recolecta legitimamente en forma fisica o digital, la siguiente informacion:

a) Datos biométricos;

b) Datos crediticios;

c) Datos personales;

d) Datos de acceso a sistemas;
e) Datos de navegacion.

Categorias especiales de datos

a) Datos sensibles;

b) Datos personales de nifias, nifios y adolescentes;

c) Datos de salud;y,

d) Datos de personas con discapacidad y de sus sustitutos relativos a la discapacidad.

Derechos de niiios, niias y adolescentes

2. No se podran tratar datos sensibles o datos de nifias, nifios y adolescentes a menos que se
cuente con la autorizacion expresa del padre de familia, representante legal o su apoderado
econdémico.

3. Los adolescentes, en ejercicio progresivo de sus derechos, a partir de los 15 afos, podrdn
otorgar, en calidad de titulares, su consentimiento explicito para el tratamiento de sus
datos personales, siempre que se les especifique con claridad sus fines.
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Medios por los que se recogen los datos personales

4. Los datos que tratara el CAH serdn obtenidos de las siguientes fuentes:

= Directamente de los titulares en la solicitud y formularios de admisién y matriculacién
y su correspondiente mantenimiento de la relacién contractual, a través de cualquier
canal (fisico o digital).

» Cuando estos son generados a consecuencia de dicha relacion.

= De bases de datos de acceso publicas o privadas.

= De terceras empresas que utilizamos para llevar a cabo la ejecucién de la prestaciéon de
servicios educativos, o que utilizamos para gestionar su solicitud de ingreso al colegio.

= De instituciones publicas nacionales y extranjeras cuando exista una obligacion legal.

Tratamiento de datos personales

5. A continuacidn, se describe el tratamiento de los datos personales de los titulares:

Padres de familia, representantes legales de los alumnos, apoderados econémicos
Datos personales sensibles

— Habitos personales (como, por ejemplo, nivel de ingresos, deudas entre otros)
— Datos relacionados a procesos o procedimientos judiciales, administrativos o de
resolucidn alternativa de conflictos.

Datos personales no sensibles

— Datos identificativos (como por ejemplo nombres, apellidos, nimero de cédula, RUC,
imagen, firma fisica o electrdnica, pasaporte, datos biométricos, foto familiar, entre
otros);

— Datos de contacto (como por ejemplo correo electrénico, teléfono fijo, teléfono celular,
direccion del domicilio y laboral, entre otros);
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— Datos relativos a caracteristicas personales (por ejemplo: estado civil, datos de sus
familiares, fecha de nacimiento, lugar de nacimiento, edad, sexo, nacionalidad, nombre
de padre, madre, hijos, cdnyuge, entre otros);

— Datos de circunstancias sociales (como, por ejemplo, caracteristicas de alojamiento,
vivienda, situacidon familiar, propiedades, posesiones, aficiones y estilos de vida,
pertenencias a clubes y asociaciones, licencias, permisos y autorizaciones, entre otros);

— Datos profesionales (como, por ejemplo, cargo de trabajo, referencias laborales,
formaciones, titulaciones, entre otros);

— Datos econdmicos y financieros (como, por ejemplo, datos de cuenta bancaria, datos
de sus tarjetas de crédito/débito, entre otros);

— Informacion contractual (como datos derivados de los productos y servicios
contratados).

Estudiantes (nifos, nifias y adolescentes)
Datos personales sensibles

— Datos biométricos y de reconocimiento facial;

— Datos de geolocalizacion;

— Datos de salud (como, por ejemplo, enfermedades, discapacidades, examenes
médicos, historial clinico, afecciones, diagndsticos psicopedagdgicos, entre otros).

Datos personales no sensibles

— Datos identificativos (como, por ejemplo, nombres, apellidos, nimero de cédula,
imagen, pasaporte, codigo de estudiante, entre otros);

— Datos de contacto (como, por ejemplo, teléfono fijo, direccion del domicilio y entre
otros);

— Datos relativos a caracteristicas personales (por ejemplo: estado civil, datos de sus
familiares, representante legal o apoderado, fecha de nacimiento, lugar de nacimiento,
edad, sexo, nacionalidad, nombre de padre, madre, entre otros);

— Datos de circunstancias sociales (como, por ejemplo, caracteristicas de alojamiento,
vivienda, situacion familiar, aficiones, entre otros);

— Datos académicos (como, por ejemplo, curso, paralelo, entre otros).
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Datos personales sensibles

— Datos de salud (como, por ejemplo, enfermedades, discapacidades, examenes
médicos, historial clinico, afecciones, diagndsticos sicosociales, diagndsticos
sicoldgicos, entre otros).

— Hdabitos personales (como, por ejemplo, nivel de ingresos, deudas entre otros)

— Datos relacionados a procesos o procedimientos judiciales, administrativos o de
resolucidn alternativa de conflictos.

Datos personales no sensibles

— Datos identificativos (como por ejemplo nombres, apellidos, nimero de cédula, RUC,
imagen, firma fisica o electrdnica, pasaporte, entre otros);

— Datos de contacto (como por ejemplo correo electrénico, teléfono fijo, teléfono celular,
direccion del domicilio y laboral, entre otros);

— Datos relativos a caracteristicas personales (por ejemplo: estado civil, datos de sus
familiares, fecha de nacimiento, lugar de nacimiento, edad, sexo, nacionalidad, nombre
de padre, madre, hijos, conyuge, entre otros);

— Datos de circunstancias sociales (como, por ejemplo, caracteristicas de alojamiento,
vivienda, situacién familiar, propiedades, posesiones, aficiones y estilos de vida,
pertenencias a clubes y asociaciones, licencias, permisos y autorizaciones, entre otros);

— Datos profesionales (como, por ejemplo, cargo de trabajo, referencias laborales,
formaciones, titulaciones, entre otros);

— Datos econdmicos y financieros (como, por ejemplo, datos de cuenta bancaria, datos
de sus tarjetas de crédito/débito, entre otros);

— Informacion contractual (como datos derivados de los productos y servicios
contratados).
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os personales sensibles
— Datos biométricos y de reconocimiento facial;
os personales no sensibles

— Datos identificativos (como por ejemplo nombres, apellidos, nimero de cédula, RUC,
imagen, firma fisica o electrénica, pasaporte, entre otros);

— Datos de contacto (como por ejemplo correo electrénico, teléfono fijo, teléfono celular,
direccion del domicilio y laboral, entre otros);

— Datos relativos a caracteristicas personales (por ejemplo: estado civil, datos de sus
familiares, fecha de nacimiento, lugar de nacimiento, edad, entre otros);

— Datos econdmicos y financieros (como, por ejemplo, datos de cuenta bancaria, datos
de sus tarjetas de crédito/débito, entre otros);

— Informacion contractual (como datos derivados de los productos y servicios
contratados).

Uso de datos personales

6.

A continuacidn, se describe el uso de los datos personales de los titulares:

Padres de familia, representantes legales de los alumnos, apoderados econémicos

1.
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Para la formalizacion, desarrollo y ejecucion del contrato de prestacion de servicios
estudiantiles: EI CAH utilizard los datos personales del titular para el mantenimiento,
desarrollo y ejecuciéon de la relacidon contractual. Asi, el CAH tratara los datos personales
del titular y de su representado, entre otros, para valorar y establecer el ingreso y
mantenimiento del contrato de prestacion de servicios estudiantiles al hijo, representado
para que este realice sus estudios dentro del colegio. Esto implica también el envio de sus
datos, asi como los de su representado a nuestros distintos socios, proveedores con los
cuales cumplimos el objeto del contrato descrito anteriormente.
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2. Para el proceso de matriculacion dentro del CAH: Se tratard los datos personales del titular
para determinar la aceptacién y matriculacién del representado dentro del colegio. A la vez,
esta actividad implica la creacidon de un perfil del titular y de su representado con la
intencidn de analizar los criterios de admisién al colegio y la asistencia o soporte para el
proceso de matriculacién.

3. Paralaevaluacidon de las solicitudes de becas: El CAH, como parte de sus servicios, utilizara
los datos personales como datos identificativos, crediticios del titular para gestionar su
solicitud de becas dentro del colegio, esta actividad implica la creacién de un perfil para
analizar su solicitud.

4. Parala gestion de notificaciones de incidentes: El CAH necesita tratar los datos personales
del titular, con el objetivo de comunicar incidentes relacionados con aspectos disciplinarios,
académicos, de salud, de localizacién entre otros cuando sea necesario o haya sido
acordado mediante un contrato.

5. Paralagestion de actividades dentro del Colegio. El CAH utiliza los datos personales de los
titulares con el fin de gestionar y proporcionar informacion relacionada a las actividades y
programas realizados dentro del colegio, esto implica la realizacién de actividades de
integracién, programas culturales, intercambios, reunién con padres y maestros,
capacitaciones, eventos culturales, entre otros.

6. Para la gestion de actividades financieras: EI CAH utiliza los datos personales de los
titulares y sus representados con el fin de realizar el proceso de facturacién, cobro,
devolucidn, actualizacién de datos crediticios, gestién de cartera, entre otros. Para la
realizacion de este tratamiento, y en base a lo dispuesto en las designaciones contractuales,
el CAH utilizara los datos de los apoderados econdmicos determinados por los
representantes legales, para la realizacidn de estas actividades.

7. Para autorizar el ingreso, salida dentro de las instalaciones: EI CAH utiliza sus datos
personales con el fin de aprobar el ingreso y salida de vehiculos o personas a las
instalaciones fisicas del colegio. Este tratamiento también implica la autorizacién para que
terceros seialados por el titular recojan dentro de las instalaciones a los estudiantes.
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8. Ademas de lo anterior el CAH podria llevar a cabo otros tratamientos de los datos
personales en cuyo caso el titular recibira la informacién necesaria en relacién a dichos
tratamientos y el CAH solicitard su consentimiento si asi resulta necesario.

Estudiantes (nifos, nifias y adolescentes)

9. Para la formalizacién, desarrollo y ejecucion del contrato de prestacion de servicios
estudiantiles: El CAH utilizara los datos personales de sus estudiantes, entre otros, para
valorar y establecer el ingreso y mantenimiento del contrato de prestacion de servicios
estudiantiles al hijo, representado para que este realice sus estudios dentro del CAH. Esto
implica también el envio de sus datos, asi como los de su representado a nuestros distintos
socios, proveedores con los cuales cumplimos el objeto del contrato descrito
anteriormente.

10. Para el proceso de matriculacion dentro del CAH: Se tratard los datos personales del
estudiante para determinar la aceptacion y matriculacion del representado dentro del
colegio. A la vez, esta actividad implica la creacidon de un perfil del estudiante con la
intencién de analizar los criterios de admisidn al colegio y la asistencia o soporte para el
proceso de matriculacion.

11. Para la evaluacidn de las solicitudes de becas: El CAH, como parte de sus servicios, utilizara
los datos personales de sus estudiantes para gestionar solicitudes de becas.

12. Para la gestion de notificaciones de incidentes: El CAH necesita tratar los datos personales
de sus estudiantes con el objetivo de comunicar incidentes relacionados con aspectos
disciplinarios, académicos, de salud, de localizaciéon entre otros cuando sea necesario o
haya sido acordado mediante un contrato.

13. Para la gestion de actividades dentro del Colegio: EI CAH utiliza los datos personales de sus
estudiantes con el fin de gestionar y proporcionar informacion relacionada a las actividades
y programas realizados dentro del colegio, esto implica la realizacidon de actividades de
integracidén, programas culturales, intercambios, reunién con padres y maestros,
capacitaciones, eventos culturales, entre otros.

14. Para ceder datos personales a terceras empresas: El CAH podra ceder los datos personales
de sus estudiantes con otras entidades con la que establezcan vinculos de colaboracidn,
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cooperacion, alianzas estratégicas o sociedades comerciales para la efectividad de las
relaciones contractuales con el titular y su representado.

15. Entrega de insumos: El CAH, como parte del contrato de prestacién de servicios educativos,
entrega insumos necesarios para la realizacién de ciertas actividades, entre estos se
encuentran la entrega de libros, tabletas, calculadoras, kit EduCAHtivo, entre otros.

16. Toma de fotografias y videos: El CAH, requiere tomar fotografias para la creacion de los
carnés de identificacion de los estudiantes y ademas realizard fotografias o videos de los
estudiantes en diversos eventos académicos, deportivos, culturales entre otros.

17. Gestidon de actividades del darea médica y psicologia: EIl CAH, realizard diagndsticos,
tratamiento y acompafiamiento a los estudiantes.

Colaboradores (personal administrativo, operaciones y pedagagico)

18. Ejecutar la relacién contractual con los profesores, empleados o trabajadores respecto de,
entre otros, el pago de sus obligaciones contractuales, registros de gestion de ndmina,
econdmica, tributaria, contable y administrativa.

19. Asegurar a los empleados al Sistema Nacional de Seguridad Social; cuando sea el caso,
incluir a su grupo familiar o beneficiarios seglin corresponda.

20. Contar con la informacién necesaria para brindar atencion médica y gestionar las
actividades relacionadas con higiene, salud y seguridad.

21. Realizar la gestién de recursos humanos en temas relacionados con: registro de asistencia
al trabajo, formacién y capacitacion; desempefio y comunicaciones internas.

22. Realizar la transferencia de datos nacional o internacionalmente, de llegar a ser
procedente, para los fines relacionados con la operacion del CAH de acuerdo con las
disposiciones de la Ley, garantizando siempre el cumplimiento de los requisitos
establecidos en la normativa ecuatoriana y que hayan sido autorizados por el trabajador.
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23. Realizar la gestidn administrativa y de control sobre los pasantes y practicantes y sus
actividades mientras permanezcan en el colegio.

24. Evaluar el perfil y desarrollar el proceso de seleccién de aspirantes que presenten sus hojas
de vida, incluida la entrega y recepciéon de informacion a terceros que apoyan dicho
proceso, y;

25. Conservar la historia laboral de los colaboradores.

Terceros

26. Contar con informacion actualizada y suficiente de los proveedores y contratistas con el fin
de desarrollar la relacién contractual establecida con ellos.

27. Recolectar la informacién necesaria para verificar el cumplimiento de la idoneidad técnica,
profesional y personal, asi como la requerida para gestionar aspectos de seguridad y salud
ocupacional de los empleados del proveedor, contratista o de sus subcontratistas.

28. Verificar el cumplimiento de los acuerdos y compromisos asumidos en virtud de la relacion
o vinculo existente con los proveedores.

29. Presentar quejas, denuncias o reportes a las autoridades o entidades competentes en caso
de incumplimiento de contratos.

30. Crear bases de datos de acuerdo con las caracteristicas y perfiles de los titulares de datos
personales, y;

31. Transferir y transmitir los datos personales dentro o fuera de Ecuador a otra entidad, con
el fin de prestar los servicios ligados a su objeto social y actividades afines.
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Tratamiento de datos de salud

32. Los datos relativos a la salud generados en establecimientos de salud publicos o privados,
seran tratados cumpliendo los principios de confidencialidad y secreto profesional y su
vigencia serd de un afo lectivo.

Transferencia, cesion o comunicacién de datos personales

33. El CAH podra transferir, ceder o comunicar los datos personales a cualquier otra entidad
nacional o internacional con la que establezca vinculos de colaboracién, cooperacion,
alianzas estratégicas o sociedades comerciales para la efectividad de las relaciones
contractuales con el titular.

Acceso a datos personales

34. El CAH, unicamente compartird los datos personales del titular si existe un fundamento
juridico, para ello o en todos aquellos casos en que nos han otorgado su consentimiento.

Proteccion de datos personales

35. El CAH utiliza medidas de seguridad técnicas, organizativas, administrativas y juridicas para
proteger la seguridad, asi como la confidencialidad, integridad, y disponibilidad de sus datos
personales. Estas medidas han sido implementadas para proteger su informacion personal
contra el acceso, revelacién, uso y modificacidon no autorizados y son revisadas, probadas
periddicamente.

36. A pesar de esto, y dado que internet no es un entorno 100% seguro, el colegio hard su mejor
esfuerzo y lo que esté bajo su control para evitar la pérdida, mal uso o acceso no autorizado
por terceros.
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Vulneracion a la seguridad de datos personales

37. En caso de presentarse un incidente que vulnere la seguridad de los datos personales el
Delegado de tratamiento y proteccidon de datos personales notificard a la Autoridad de
Proteccion de Datos Personales y a la Agencia de Regulacion y Control de Comunicaciones
a mas tardar en el término de cinco (5) dias después de que se haya tenido constancia de
dicha vulneracidn segun lo previsto en la LODPDP y en el RLOPDP.

38. De dicho incidente se notificara al titular en un lenguaje sencillo y en los mismos términos
en que se dé a conocer del mismo a las autoridades competentes.

Procedencia de datos personales

39. Se deja expresa constancia que los datos personales que tratamos en el Colegio Aleman
Humboldt de Guayaquil han sido proporcionados por el propio titular de los datos
personales y no provienen de terceros.

f \ Exzellente e/ 2 € 3 A\
DAS Deutsche ’ [H H
Deutscha Auslangsschuen Auslandsschule Partner wls
Intamational der Davefl “~

www.alemanhumboldt.edu.ec





