
 

 

 
 
 

Política de uso responsable de credenciales de los sistemas del colegio para la 
protección de datos e información 

 
 
El objetivo de esta política es proteger la confidencialidad, integridad y 
disponibilidad de los datos personales e información académica gestionados en el 
sistema académico del Colegio Alemán Humboldt, en cumplimiento de la Ley 
Orgánica de Protección de Datos Personales y de las buenas prácticas de seguridad 
de la información.  
 
El uso de credenciales (usuario y contraseña, y en su caso otros factores de 
autenticación) se considera estrictamente personal e intransferible. El 
incumplimiento de estas reglas puede resultar en la suspensión temporal del acceso 
al sistema u otras medidas disciplinarias, sin perjuicio de las responsabilidades 
legales correspondientes. 
 
Confidencialidad de las credenciales:  
 
Los usuarios no deben compartir sus credenciales con nadie, ni siquiera con 
personal de soporte técnico del colegio, a menos que sea estrictamente necesario y 
autorizado.  Los usuarios son los únicos responsables del uso que le den a sus 
credenciales una vez que estas le sean proporcionadas. 
 
Las credenciales nunca deben ser escritas en lugares accesibles para terceros, como 
notas adhesivas en monitores o archivos de texto sin cifrar. 

• El personal de TI del colegio nunca solicitará la contraseña completa por 
correo electrónico, mensajería instantánea o teléfono. Ante cualquier 
solicitud de este tipo, el usuario debe considerarla sospechosa y reportarla 
de inmediato. 

Creación de credenciales:  

• Las contraseñas iniciales o provisionales deberán ser cambiadas por el 
usuario en su primer acceso al sistema. 

Los usuarios deben crear contraseñas robustas que incluyan una combinación de 
letras mayúsculas y minúsculas, números y caracteres especiales. Las credenciales 
deben tener al menos 8 caracteres de longitud. 
 
 
 
 
 



 

 

 
 
Se recomienda el uso una contraseña larga y difícil de adivinar. Recomendamos al 
menos 10 caracteres, combinando letras (mayúsculas y minúsculas), números y, si 
quieres, símbolos. 
 

• Evita usar como contraseña: tu nombre, fecha de nacimiento, número de 
cédula, nombre del colegio o palabras muy obvias. 

 
 
Actualización regular de credenciales: 
 
Los usuarios deben cambiar sus contraseñas regularmente. 
 
Se debe evitar el uso de contraseñas antiguas al momento de una actualización. 
 

• Cambia tu contraseña de inmediato si piensas que alguien más la conoce o 
si ves algo raro en tu cuenta. 

• No vuelvas a usar contraseñas antiguas ni uses la misma contraseña en 
muchas páginas diferentes. 

• El colegio podrá establecer, según el nivel de riesgo, una periodicidad 
máxima para el cambio de contraseñas y/o exigir el cambio forzoso cuando 
se detecten incidentes de seguridad. 

Acceso autorizado: 
 
Los usuarios solo pueden acceder a sistemas y datos para los que estén autorizados 
explícitamente. 

• Está prohibido intentar acceder a cuentas ajenas, utilizar credenciales de 
terceros o eludir mecanismos de seguridad del sistema académico. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 
Cierre de sesión seguro: 
 
Los usuarios deben cerrar sesión correctamente al finalizar su sesión en el sistema 
académico, especialmente en dispositivos compartidos o públicos. 
Se debe habilitar la opción de cierre de sesión automático después de un período 
de inactividad razonable. 
 

• Si te levantas un momento del computador, bloquea la pantalla o cierra 
sesión para que nadie use tu cuenta mientras no estás. 

• Procura que los dispositivos desde los que entras (computador, tablet, 
celular): 

o tengan contraseña o PIN de bloqueo, 
o estén actualizados y protegidos contra virus, 
o no se conecten a redes Wi-Fi públicas inseguras cuando revisas 

información del colegio.  
 
Notificación de incidentes: 
 
Los usuarios deben informar de inmediato al correo de sistemas de cualquier 
incidente de seguridad relacionado con sus credenciales. 
 

• Si crees que alguien entró a tu cuenta sin permiso, ves cambios que no 
reconoces o recibes mensajes sospechosos pidiéndote tu contraseña, avisa 
de inmediato al área de sistemas del colegio al correo: 
soporte.sistemas@alemanhumboldt.edu.ec   

• El colegio puede, por seguridad, bloquear tu cuenta o pedirte que cambies 
la contraseña mientras revisa lo ocurrido. 

• Revisar registros de acceso y, si aplica, activar el protocolo de gestión de 
incidentes de seguridad y protección de datos personales.  

 
Protección de dispositivos:  
 
El colegio se compromete a implementar medidas técnicas y organizativas 
razonables para proteger las credenciales y la información del sistema académico, 
tales como: cifrado de comunicaciones, control de accesos basado en roles, bloqueo 
por múltiples intentos fallidos, registros de acceso y monitoreo de actividad inusual.  
 
Sin perjuicio de lo anterior, el usuario será responsable por el incumplimiento de 
esta política o por el uso negligente de sus credenciales, en la medida en que dicho 
incumplimiento haya contribuido al incidente de seguridad. 
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